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’Tudo o que vocé sempre quis saber sobre certificacao digital e ninguém
teve paciéncia para explicar:

O que é ICP-Brasil?

E um conjunto e técnicas, praticas e procedimentos, a ser implementado pelas
organizagdes governamentais e privadas brasileiras, com o objetivo de estabelecer os
fundamentos técnicos e metodoldgicos de um sistemas de certificagdo digital baseado em
chave publica. A ICP-Brasil destina-se a garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das aplicacdes de suporte e das aplicacdes
habilitadas que utilizem certificados digitais, bem como a realizagdo de transagdes
eletronicas seguras. Essa nova modalidade de documentos digitais ndo exclui nem se
sobrepde aos documentos em papel utilizados atualmente. Ambos terdo o mesmo valor
juridico.

O que é Autoridade Certificadora (AC)?

Uma Autoridade Certificadora ¢ a primeira entidade do nivel operacional do sistema. Sua
primeira responsabilidade ¢ emitir certificados digitais vinculando uma chave publica ao
seu titular, apos receber credenciamento pela AC Raiz. Suas competéncias, de acordo com
o previsto na MP 2200-2, sdo:

* emitir, expedir, distribuir, revogar e gerenciar os certificados;

« divulgar aos usuarios as listas de certificados revogados; e

* manter registros de suas operagoes.

Observa-se que, além de atender aos requisitos técnicos, a AC tem a obrigacdo da
transparéncia em suas atividades, seja para’garantir seguranga, na medida em que o usudario
tem conhecimento dos certificados revogados, seja para consulta a operagdes ja realizadas.
Poderdo se credenciar como Autoridades Certificadoras tanto entidades privadas e érgaos
publicos, desde que cumpram os requisitos minimos estabelecidos pela AC Raiz.

O que é Autoridade de Registro (AR)?

Uma Autoridade Registro ¢ a interface do sistema ICP-Brasil com o usudrio final. Ela ¢
vinculada a determinada Autoridade Certificadora e tem como competéncias:
« identificar e cadastrar usudrios, de forma presencial;

+ encaminhar solicitagdes de certificados a respectiva AC; e

* manter registros de suas operagdes.

Da mesma forma, podem ser credenciadas como AR tanto entidades privadas como 6rgaos
publicos.

O que é ITI - Instituto Nacional de Tecnologia da Informagao?

Autarquia Federal vinculada a Casa Civil da Presidéncia da Republica, E a Autoridade
Certificadora Raiz do Brasil (AC-Raiz) da Infra-estrutura de Chaves Publicas Brasileiras
(ICP-Brasil). Gerou o primeiro par de chaves publicas e o respectivo certificado digital. Na
pratica, isso significa a entrada do Brasil no clube dos paises que possuem regras nacionais
para Certificado Digital. Sua fun¢do principal ¢ emitir certificados para as Autoridades
Certificadoras (AC) que quiserem fazer parte da [CP-Brasil.



O que é um Certificado Digital?

E um documento contendo dados de identificagdo da pessoa ou institui¢do que deseja, por
meio deste, comprovar, perante terceiros, a sua propria identidade. Serve igualmente para
conferirmos a identidade de terceiros. Podemos compara-lo a uma espécie de carteira de
identidade eletronica. De fato é a forma de documento mais moderna, confiavel e eficaz de
que dispomos, em virtude da alta tecnologia utilizada para garantir a sua autenticidade.
Gracas aos certificados digitais, uma transacdo eletronica realizada via internet torna-se
segura, pois permite que as partes envolvidas apresentem, cada uma, as suas credenciais
para comprovar, a outra parte, a sua real identidade. Tecnicamente, os Certificados Digitais
vinculam um par de chaves eletronicas que pode ser usado para criptografar e assinar
informagdes digitais. Um Certificado Digital possibilita verificar se um usudrio tem,
realmente, o direito de usar uma determinada chave, ajudando a impedir que as pessoas
usem chaves falsificadas para personificar outros usuarios. Usados em conjunto com a
criptografia, os Certificados Digitais fornecem uma solu¢do de seguranga completa,
assegurando a identidade de uma ou de todas as partes envolvidas em uma transagao.

Quem emite o Certificado Digital?

O Certificado Digital ¢ emitido por uma terceira parte de-confianga denominada AC
(Autoridade Certificadora). A AC age de forma semelhante a um setor de emissdo de
passaportes. As ACs devem tomar providéncias para estabelecer a identidade das pessoas
ou organizagdes para as quais emitem Certificados Digitais. Para as pessoas, quanto mais
alto for o nivel de seguranga do certificado desejado, mais caro ele serd e mais exigéncias
serdo necessdrias para sua emissdo, como a‘presenca fisica, assinatura de termos de
compromisso, digitais, iris ou voz. Depois de estabelecerem a identidade de uma
organizagdo, elas emitem um certificado que contém a chave publica da organizacio, que ¢
assinado com a chave privativa da AC. Com a criptografia assimétrica, a troca de chaves
ndo ¢ problema. As chaves publicas:de um individuo ou corporagdo, como o proprio nome
sugere, ficam disponiveis a “qualquer pessoa que queira enviar uma mensagem
criptografada, enderecada a eles, mas apenas o destinatario serd capaz de decifra-la, com
sua chave privada.

O que ¢ SERPRO ?

O Servigo Federal de Processamento de Dados (SERPRO) ¢ a maior empresa publica de
prestacdo de servigos em tecnologia da informa¢ao do Brasil. Foi criado pela Lei n® 4.516,
de 1° de dezembro de 1964, para modernizar e dar agilidade a setores estratégicos da
administracdo publica. E uma empresa vinculada ao Ministério da Fazenda e cresceu
desenvolvendo programas e servigos que permitiram maior controle e transparéncia sobre a
receita e os gastos publicos. Consolidou-se, ao longo desses anos, aprimorando tecnologias
adotadas por diversos orgaos publicos federais, estaduais e municipais, € incorporadas a
vida do cidaddo brasileiro.

Situa-se, fisicamente, em uma sede central (localizada em Brasilia) ¢ em dez regionais
distribuidas pelo territorio

O Serpro ¢ credenciado como Autoridade Certificadora (AC) da Infra-Estrutura de Chaves
Publicas Brasileira - ICP-Brasil. A aprovacdo da auditoria e fiscalizacdo feita nas
dependéncias do Centro de Certificagdo Digital do Serpro, concedendo a Empresa o direito
de operar como Autoridade Certificadora (AC) e de Registro (AR) na ICP-Brasil foi



publicada no Diario Oficial da Unido do dia 1° de abril de 2002, pelo Instituto Nacional de
Tecnologia da Informacao.

Como AC, a Empresa estd habilitada para representar uma entidade responsavel pela
emissdo, gerenciamento, renovagdo e revogacao de ceritifcacdo digital e, apta a prover
servigos de certificacdo digital para seus atuais clientes.

Foi escolhido pelo ITI para operagdo da AC-Raiz, por conta de seu ambiente seguro,
instalagdes, equipamentos e softwares especificos, com nivel de seguranga de padrdes
internacionais. Com sala-cofre especialmente construida na regional do Rio de Janeiro para
atender a Certificacdo Digital no Brasil.

O que é Comiteé Gestor da ICP-Brasil?
Comissdo designada pela Presidéncia da Republica para definir Resolugdes que
regulamentem o credenciamento e operagao das Autoridades Certificadoras no Brasil.

Onde sao mantidas as chaves publicas?

As entidades certificadoras sdo as responsdveis por administrar as chaves publicas e,
conseqlientemente, sdo capazes de emitir certificados digitais, ou seja, o atestado de
identidade de individuos ou corporagdes. As ACS podem ser'equiparadas aos cartorios do
mundo real.

Como funciona um Certificado Digital?

Os certificados digitais possuem uma forma de-assinatura eletronica de uma institui¢ao
reconhecida por todos como confidvel, e que, gracas a sua idoneidade, faz o papel de
"Cartério Eletronico". Os métodos criptograficos empregados impedem que a assinatura
eletronica seja falsificada, ou que os dados do documento sejam adulterados ou copiados,
tornando-o absolutamente inviolavel..Garante-se, assim, por quem assina, que os dados de
identificagdo do certificado sdo werdadeiros. A Certificacdo Digital garante os trés
principiosasicos da comunicagdo segura em ambiente de rede de computador:
autenticidade, privacidade e inviolabilidade. Entdo, uma vez instalada em seu computador,
a Certificacao Digital o reconhecera como habilitado. Da mesma forma, seu equipamento
estard apto a reconhecer um sitio certificado como verdadeiro. Em outras palavras, o
documento eletronico gerado por quem possui um Certificado Digital ndo pode ser refutado
ou alterado posteriormente, sendo estabelecido um vinculo tdo forte quanto o que ¢ gerado
por uma assinatura de punho em um documento em papel.

Por que somente com os certificados digitais é possivel impedir transacoes
fraudulentas na Internet?

Com a ajuda de um exemplo de uma possivel fraude, ¢ possivel entender melhor. Imagine
que um fraudador monte um "Falso site de uma institui¢do X", em algum computador
ligado a Internet, simplesmente copiando a aparéncia das paginas verdadeiras de "X" para o
site falso. Se ele conseguir atrair algum cliente ao site falso, por meio de banners
(propagandas da internet), também falsos ou corrompidos, podera obter informagdes para
lesar o internauta. Seria como se o balconista de uma loja aproveitasse um momento de
descuido para clonar o seu cartdo de crédito.

Se as transagdes exigissem a apresentacdo do Certificado Digital do cliente, o falsario, que
certamente nao possuiria este certificado, ndo poderia apresenta-lo, impedindo-o de



consumar a fraude. E importante observar que é essa seguranca, dentro dos padrdes da
Internet, que os certificados sdo capazes de oferecer aos usuarios.

Como o Certificado Digital é empregado em transacdes eletronicas na Internet?
A assinatura eletronica do certificado ¢ conferida pelo navegador. O internauta precisa
observar se o navegador realmente fechou o icone do cadeado presente na barra inferior da
sua janela, o que acontecerd ao entrar na area segura do site certificado. Ao clicar no
cadeado, o proprio certificado é apresentado, e podera entio ser lido e conferido. E

importante observar quem emitiu e para quem foi emitido o certificado.

Os quatro principais quesitos de seguranca e confiabilidade em negbcios, garantidos nos
certificados digitais e legalizados pela ICP Brasil:

@ Autenticagdo: confirma¢do de dados cadastrais para identificacdo dos envolvidos nos
negocios.

@ Integridade: A certeza de nao haver alteragdes na informacao.
@ Privacidade: Sigilo em todo o processo de disponibiliza¢do de informagodes.

@ Nao Repudio: garantia da origem das informagdes, impedindo a posterior negativa para
a realizagcdo do negocio.

A AC manterd uma lista de Certificados Validos e de-Certificados Revogados por empresa
e do mercado, para garantir seguranga e atualizacdo de dados.

Como posso usar o certificado digital ?
Os Certificados Digitais identificam e criptogratam os dados com seguranga, permitindo:

@ Enviar e-mails seguros para leitura apenas de interessados;

@ Enviar e receber mensagens.seguras utilizando-se da Seguranca ja disponivel nos
Browsers (SSL- 40 e 128 Bits);

@ Criar VPNs;
@ Criar controles automatizados de acesso;

@ Assinar digitalmente documentos eletronicos.

O que ¢ Criptografia?

A criptografia se constitui em um conjunto de métodos e técnicas destinadas a proteger o
conteudo de uma informacao, tanto em relacdo a modificagdes nao autorizadas quanto a
alteracdo de sua origem, sendo uma das técnicas que possibilitam o atendimento dos
requisitos basicos de seguranca da informagao.

A confidencialidade de um documento - texto claro - sera garantida quando ele for
processado por um conjunto de operacgdes, sendo transformado em um texto cifrado. O
emissor do documento envia, entdo, o texto cifrado, que sera reprocessado pelo receptor,
transformando-o, novamente, em texto claro, igual ao emitido.

O conjunto de regras que determina as transformagdes do texto claro ¢ chamado de
algoritmo (uma seqiiéncia de operagdes) e o parametro que determina as condigdes da
transformagdo ¢ chamado de chave.



O que é receita 222?

E o Servico Interativo de Atendimento Virtual da Secretaria da Receita Federal criado com
o objetivo de proporcionar o atendimento aos contribuintes de forma interativa, por
intermédio da Internet.

O Receita 222 utiliza tecnologia que certifica a autenticidade dos emissores e destinatarios
dos documentos eletronicos, assegurada sua privacidade e inviolabilidade.

O Receita 222 possibilitard, entre outros atendimentos, a consulta e regularizagdo das
situacdes cadastral e fiscal dos contribuintes pessoas fisicas e pessoas juridicas, a entrega de
declaragdes e demais documentos eletronicos com aposicdo de assinatura digital, a
obtencdo de copias de declaragdes e de outros documentos e seus respectivos recibos de
entrega, a inscri¢do, a alteracdo e a baixa no Cadastro de Pessoas Fisicas (CPF) e no
Cadastro Nacional da Pessoa Juridica (CNPJ), a emissdo de certiddes, o cadastramento
eletrénico de procuragdes, o acompanhamento da tramitacdo de processos fiscais, o
parcelamento de débitos fiscais, a compensa¢do de créditos fiscais, a pratica de atos
relacionados com o funcionamento do comércio exterior e o leildo de mercadorias
apreendidas.

Qual o papel dos cartorios em relacao a certficacao digital?

Os Cartorios de Notas passaram a exercer uma importante.funcdo de agregar a fé publica a
documentos eletronicos. Estendendo sua atividade de"reconhecer firmas e autenticar
documentos no meio fisico, com a certificagdo eletrénica, podem reconhecer assinaturas
eletronicas, agregando a fé publica e autenticar copias de documentos. Essa tltima fungao
vem para mudar o curso da digitalizacdo nas empresas hoje em dia, uma vez que unidas as
prerrogativas da certificagdo eletronica com a fé publica, um tabelido podera certificar ao
publico que uma copia digitalizada (imagem) confere com um documento original exibido
a ele. Apos a assinatura eletronica’ do documento pelo tabelido estara garantida a
integridade, autenticidade e ndo reptdio desse documento. Sendo assim, para todos os fins
legais, onde uma copia autenticada a aceita em detrimento do documento original, basta
usar o documento autenticado-eletronicamente com a mesma eficécia juridica de uma copia
autenticada da maneira tradicional como conhecemos.

O que os cartérios fazem, munidos de sua fé publica, ¢ estender seus servigos para o meio
eletronico. Na sociedade em geral, e principalmente na pratica processual, sdo reconhecidas
as vantagens de um documento "passado em cartorio". Por ele ter fé publica, ¢ mais solido
quanto a sua eficicia, sem contar que quem contesta um documento autenticado com fé
publica, tem o 6nus de provar a eventual falsidade, ou seja, inverte-se o 6nus da prova.

Qualquer aplicativo ou navegador pode reconhecer os certificados da ICP-Brasil?
Sim, mas o usudrio ainda precisa instalar o certificado nos aplicativos de software que
utiliza. O governo federal firmou convénio, em outubro de 2002, com a Microsoft
Corporation, pelo qual o sistema operacional da empresa reconhecerd os certificados
digitais emitidos no Brasil. Com isso, os certificados da ICP-Brasil ja serdo reconhecidos
nos aplicativos da Microsoft por default. O convénio ndo confere a Microsoft o poder de
emitir certificados digitais. Essa premissa cabe as certificadoras ligadas ao Comité Gestor
da Infra-Estrutura de Chaves Publicas Brasileiras (ICP-Brasil). A vantagem do convénio
estd no fato de que o Brasil serd capaz de enviar documentos eletronicos para todo o
mundo, pois o reconhecimento das assinaturas digitais dard aos papéis brasileiros
"autenticidade e validade juridica".



O Brasil ¢ o terceiro pais do mundo a fechar um acordo de reconhecimento das
certificagdes digitais com a Microsoft. Apenas a Suica e a Irlanda sairam na frente do
Brasil, mas o acordo firmado com o governo tem como elemento extra o fato de valer para
todos o produtos da Microsoft e ndo apenas para o Internet Explorer, como era o caso dos
dois paises europeus.

Os documentos assinados com certificados ICP-Brasil sao validos juridicamente?

As declaragdes constantes dos documentos em forma eletronica, produzidos com a
utilizagdo de processo de certificagdo disponibilizado pela ICP-Brasil, presumem-se
verdadeiras em relagdo aos signatarios, na forma do art. 131 da Lei no 3.071, de 1o de
janeiro de 1916 - Codigo Civil.

Apenas os certificados emitidos pela ICP-Brasil tém validade juridica?
O disposto nesta Medida Provisoria ndo obsta a utilizagdo de outro meio de comprovacao
da autoria e integridade de documentos em forma eletronica, inclusive os que utilizem
certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou
aceito pela pessoa a quem for oposto o documento.

Os documentos eletronicos podem ser usados para fins tributarios?

A utilizacao de documento eletronico para fins tributarios atendera, ainda, ao disposto no
art. 100 da Lei no 5.172, de 25 de outubro de 1966 - Cdodigo Tributario Nacional.

Onde  serdo, obrigatoriamente, aceitos os  certificados da  ICP-Brasil?
Aplicagdes voltadas para atendimento ao. publico em geral, assim considerados, dentre
outros, os consumidores, os contribuintes, os cidaddos, os beneficiarios do sistema de
saude, do FGTS, da seguridade social, que aceitarem certificados de um determinado tipo
previsto pela ICP-Brasil, devem aceitar todo e qualquer certificado de mesmo tipo, ou com
requisitos de seguranga mais rigorosos, emitidos por qualquer AC integrante da ICP-Brasil
Documento Digital ou Documento Eletronico? Qual a diferenca?
A principio nenhuma. Porém o termo Documento Digital ou Documento Assinado
Digitalmente ¢ mais apropriado por ndao designar uma forma de representagdo ou
armazenamento. Por exemplo, um Documento Digital armazenando em disquete ou CD-
ROM nao faz uso de eletricidade, mais sim de tecnologia magnética ou otica. Logo o termo
Documento Digital ¢ mais genérico.

Se o usudrio imprimir um Documento Digital, este tera a mesma validade?
Um documento digital possui duas partes: o conteido (0 mesmo que um documento
tradicional) e de uma assinatura digital associada. O processo de verificagdo de
autenticidade do documento e de sua assinatura ¢ feito pelo processamento digital
simultaneo destas duas partes. A dificuldade de se representar um Documento Digital em
papel ndo reside no ato de impressao propriamente dito, mas sim na processo de “leitura
automatizada” do mesmo para realizar o processamento de verificacdo da assinatura
Perguntas e respostas...



LEGISLACAO

Leis que regem as certificagdes

A Infra-Estrutura de Chaves Publicas Brasileira (ICP-Brasil) é constituida por :
Autoridade gestora e autoridades certificadoras — Autoridade Certificadora Raiz (AC
Raiz)

Autoridades Certificadoras (AC)

Autoridades de Registro (AR)

O agente fiscalizador, com poderes para aplicar sanc¢des e penalidades, € o Instituto
Nacional de Tecnologia da Informagao (ITT).

As questdes de sigilo, privacidade e certificacdo digital sdo regulamentadas pela seguinte
legislagdo: Novo Codigo Civil, em seus artigos 21 (sobre a privacidade) e 1011 a 1016
(responsabilidades dos administradores);Decreto 4.553/2002;Codigo de Defesa do
Consumidor (CDC) —- artig

0s 43 e 44; Lei 8.078/90;Portaria n°® 5, de 27 de agosto de 2002, da Secretaria de Direito
Econdémico do Ministério da Justica;Codigos de Propriedade Industrial e no
Penal;(continuagdo)Lei 9.296/96, trata da interceptacdo de comunicagdes telefonicas;Lei
9.507/97 artigo 1°, paragrafo unico, e artigo 7°, incisos I, Il'e III;Lei 9.610/98 — artigo 195,
incisos, I, 11, I1I, XI, XII, XIV, paragrafos 1° e 2°Lei 4.595/64 — artigo 38, pardgrafos 1°
ao §7°.

Lei

Lei n°9.983, de 14 de julho de 2000.

Altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cdodigo Penal e dé outras
providéncias.

Medida Provisoria

Medida Provisoria n°2.200-2,'de 24 de agosto de 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, e da outras
providéncias

Decretos

Decreto n°3.505, de 13 de junho de 2000.

Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, e da outras
providéncias.

Decreto n°3.872, de 18 de julho de 2001.

Dispde sobre o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira - CGICP-
Brasil, sua Secretaria-Executiva, sua Comissao Técnica Executiva e da outras providéncias.
Decreto n°3.996, de 31 de outubro de 2001.

Dispoe sobre a prestacao de servicos de certificacao digital no &mbito da Administragado
Publica Federal.



Associacao dos Notarios e Registradores do Brasil
Autoridade de Registro (AR) Anoreg-BR — Vinculada ao Serpro

Saiba quem ja tem Certificado Digital na atividade notarial e de registro
Amazonas:

1° Tabelionato de Notas de Manaus/AM — José Marcelo de Castro Lima Filho
(92) 232-5741 tabeliao@lon.com.br

Ceara:
Registro de Imdveis de Fortaleza/CE - Elinalva H.da Silva
(85) 345-1218 - elinalva@secrel.com.br

Distrito Federal:

1° Oficio de Registro de Imdveis de Brasilia/DF — Luiz Gustavo Leao Ribeiro
(61) 225-7763 gustavoleao(@o2.net.br

2° Oficio de Registro de Imdveis-de Brasilia/DF - Léa Emilia Braune Portugal
(61) 223-0572 lea@pobox.com

Espirito Santo:
2* Zona de Registro de Imodveis de Vitoria/ES — Helvécio Duia Castello
(27) 3200-2850 - helvecio.gaz@terra.com.br

Goias:
3° Oficio de Protesto de Goiania/GO — Marconi de Faria Castro
(62) 223-1052 marconi@?3serv.com.br

Mato Grosso do Sul:
1 ° Oficio de Registro de Imoveis/ MS - Nelson Pereira Seba
(67) 286-1268 nelsonps@terra.com.br

Minas Gerais:
8° Oficio de Notas de Belo Horizonte/MG — Mauricio Leonardo
(31) 3201-493 mauricioleonardo@g8oficio.com.br




Para:

1° Oficio de Registro de Iméveis de Belém/PA — Cleomar Carneiro Moura

(91) 212-5585 cleomarl @aol.com

Oficio de Registro de Titulos e Documentos - Carlos Alberto do Valle e Silva Chermont
(91) 241-2423 rtdpjbel@hotmail.com

Paraiba:

1° Oficio de Registro de Titulos e Documentos - Germano Toscano de Brito

(83) 241-7177 germano(@toscanodebrito.com.br

Oficio de Registro Civil de Jodo Pessoa/PB - Vélber Azevedo de Miranda Cavalcanti
(83) 244-5404 - valber@azevedobastos.not.br

2° Oficio de Protesto de Titulos de Jodo Pessoa/PB - Luiz Gonzaga Cantalice —

(83) 241-5230 cantalice@infolink,com.br

Parana:

Tabelionato de Notas e Registro Civil de Bacacheri/PR — Rogério Portugal Bacellar
(41) 356-4343 rogerio@anoregbr.org.br e rpb@tabelionatobacacheri.com.br

2° Oficio de Registro Civil de Cascavel/ PR — José Carlos Frattie Maria Paula Fratti
(44) 3027-5451 - fratti@fratti.com.br

4° Oficio de Registro de Titulos e Documentos de Curitiba/PR — Jodo Manoel O. Franco
(41)222-1818 - rtd@4ofranco.com.br

Oficio de Registro de Imdveis de Pinhais/PR — Luis Fernando de Araujo Costa

(41) 673-1455 - i.pinhais@uol.com.br

5° Tabelido de Notas de Curitiba/PR - Alfredo Braz

(41) 223-6366 - alfredobraz@uol.com.br

Registro de Imoveis de Almirante Tamandaré /PR - Terezinha Ribeiro de Carvalho
(41) 657-4112 terezinha@anoregpr.org.br

Registro Civil e Tabelionato Distrital de Sao Luia/PR - Adla Maria Nacli Bastos
(43) 3329-5599 -cnacli@yahoo.com.br

Piaui

2° Tabelionato Naila Bucar /PI - Lysia Bucar Lopes de Sousa —
(86) 221-7090 - nailabucar@uol.com.br

2° Tabelionato Naila Bucar/PI - Antonio Lopes de Souza Filho —
(86) 221-7090 - nailabucar@uol.com.br

Rio de Janeiro:
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QUIZ - Teste seus conhecimentos

PKI significa

a) Personal Key Information
B) Private Key Infrastructure
C) Public Key Infrastructre
D) Petrocello Kiev Institute

Quem inventou a criptografia de chave publica?
A) Rivest, Shamir e Adelman

B) Diffie e Hellman

C) a Microsoft

D) aIBM

O padrao de criptografia de dados (DES) é um exemplo de
A) criptografia de chave publica da RSA

B) criptografia que s6 utiliza hardware

C) criptografia de chave simétrica

D) criptografia de chave assimétrica

O que ¢ assinatura digital?

A) uma varredura biométrica criptografada do remetente

B) um embaralhamento de dados conhecidos, criptografados com a chave
privativa do remetente

C) um embaralhamento de dados conhecidos, criptografados com a chave
publica do remetente

D) uma assinatura real digitalizada e criptografada

A forca de criptografia do algoritmo de criptografia da RSA depende de(a)
A) avancados conceitos matematicos especialmente da teoria de curva eliptica.
B) a dificuldade de fatorar nimeros muito grandes.

C) guardar em segredo o algoritmo.

D) guardar a chave de decriptografia compartilhada em segredo.

O certificado digital...

A) ¢ usado para assinar uma transagao criptografada.

B) ¢ um registro digital de uma transag¢ao de e-commerce segura.
C) vincula uma chave privativa a uma pessoa fisica ou juridica.
D) vincula uma chave publica a uma pessoa fisica ou juridica.



O certificado digital

A) contém uma trilha de auditoria de transagdes concluidas usando o certificado.
B) contém a chave publica da autoridade emissora.

C) nao pode conter dados gréficos.

D) pode usar algoritmos de assinatura diferentes.

Uma autoridade certificadora...

A) determina quem deve ter um certificado digital.

B) mantém copias de todas as chaves emitidas.

C) € um terceiro de confianga para relacionamentos digitais.

D) garante que os intrusos nao tenham acesso a certificados digitais.

O protocolo Secure Sockets Layer (SSL)
A) opera em nivel de rede.

B) ndo pode ser usado para nao-repudio.

C) sempre autentica o cliente para o servidor.
D) sempre autentica servidor para o cliente.

Quais das funcoes abaixo sao fun¢des hash?
A) MDS5 e SHA

B) SHA e RSA

C) DSA e PGP

D) DSA e PR3

Gabarito:
1C 2B 3C 4B 5B 6D 7D 8C-9D 10A
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